COMO COMBATER

A VIGILANCIA ONLINE

TOR BROWSER BUNDLE

Inclul tudo que VOCé precisa para acessar
a rede Tor e torna muito mais dificil

O rastreio de suas atividades na internet:
Navegacao na web, posts, mensagens e
outras formas de comunicagao. Nao previne
o monitoramento sobre o trafego de

/ Cria HD's virtuals que
encriptam qualquer arquivo
entrada/saida da rede do Tor. Apesar B que for salvo neles. Utiliza
de proteger contra a analise desse trafego, N varios tipos de criptografia.
0 Tor nao pode impedir a confirmacao do trafego
(também chamado de correlacao fim-a-fim). "
BLEACH BIT B
5|PIDGIN
Varios recursos para que vocé possa facilmente
limpar seu computador. Libere espaco e mantenha Cliente de bate-papo que
sua privacidade. suporta varios tipos de
chat, como MSN, Google Talk,
Facebook, AIM, entre outros.
avegac 6| OFF THE RECORD
Simples plugin para o Pidgin
que criptografa todas as
conversas feitas usando o
software.

THUNDERBIRD

Cliente de e-mail gratuito.
Adicione sua conta de e-mail
ja existente.

CRIPTOGRAFIA

Axcrypt /BestCrypt /AES Crypt
Diskcryptor/Bitlocker
Kruptos 2 /CloudFogger

Sistema operacional portatil, que nao precisa
ser instalado. Inicia em quase todos o0s
computadores a partir de um DVD ou de

um pendrive, e preserva sua ldentidade e
anonimato. Traz varios aplicativos embutidos

makt. . 8|ENIGMAIL
e pré-configurados pra maxima seguranga:

navegador, cliente de bate-papo, de e-mail, Extensao de seguranca para

sulte office e mais. o Thunderbird. Envie e
receba e-mails assinados
ou criptografados com o
padrao OpenPGP.

H www.torproject.org €

www.bleachbit.sourceforge.net @ I I I I I

B https://tails.boum.org @

www.truecrypt.org € n GNUPG

B www.plidgin.im (€

B https://otr.cypherpunks.ca/index.php#downloads € Implementagao gratis do

B www.mozilla.org/en-GB/thunderbird € padré? OpenPG?. Criptografe
B www.enigmail.net/home/index.php € € asgine e-malls.

B www.gnupg.org

Os governos tém transformado a internet em uma plataforma de vigilancia, mas eles nao sao onipotentes. Eles tém recursos materiais limitados assim
como todos ndés. Talvez nao possamos evitar a espionagem da NSA e GCHQ sobre nds, mas ao menos podemos criar alguns obstaculos e tornar a vigilancia
mals cara para eles. Quanto mais infraestrutura vocé usar, mals segura sera a comunicagao. Baixe e 1instale os programas.

Leia instrucdes detalhadas em: http://antivigilancia.tk/wiki/vigilancia online - recursos

ESSE GUIA E UMA BREVE INTRODUQﬁO A SEGURANCA ONLINE, NAO CONFIE SUA VIDA A ELE, CONTINU:

I\

B

PESQUISANDO.

Este infografico foi originalmente concebido e publicado pelo The Occupied Times of London www.theoccupiedtimes.orqg/?p=12178
Translation credits: CMI-Rio and Oficina Antivigilancia http://antivigilancia.tk/ / cmi-rio@riseup.net.




